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1. Gegenstand und Geltung

Die vorliegende Beilage Informationssicherheit gilt
bei IT-Beschaffungen von Hardware (HW), Soft-
ware (SW), Dienstleistungen (DL) sowie bei
Werkvertragen (WV).

2. Informationspflicht

2.1. Stellt die Leistungserbringerin fest, dass Sys-
teme, die in Zusammenhang mit der Erbringung
der Leistung stehen, kompromittiert sind oder
mdglicherweise kompromittiert sein kénnten, hat
sie unverziiglich die Leistungsempfangerin zu in-
formieren.

2.2. Stellt die Leistungserbringerin fest, dass Daten
der ETH Zirich offengelegt oder méglicherweise
offengelegt sind, hat sie unverziglich die Leis-
tungsempfangerin zu informieren.

2.3. Stellen Mitarbeitende der Leistungserbringerin
Unregelmassigkeiten fest, die auch negative
Auswirkungen auf die IT-Systeme und Netze der
Leistungsempfangerin haben kénnten, muss die
Leistungsempfangerin unverziiglich informiert
werden.

2.4. Erhalt die Leistungserbringerin Kenntnis von ei-
ner neuen Sicherheitsschwachstelle in den von
ihr gelieferten Produkten, informiert sie ohne
Verzug und allenfalls vor einer Verdffentlichung
der Sicherheitsschwachstelle die Leistungsemp-
fangerin und instruiert sie iber mdgliche, sofort
anwendbare, mitigierende Massnahmen.

2.5. Unterlasst die Leistungserbringerin ihre Informa-
tionspflicht vorsatzlich oder fahrlassig, kann die
Leistungsempféngerin Schadenersatz geltend
machen.

== Informatikdienste

3.1.

3.2.

3.3.

4.1.

4.2.

4.3.

Vertraulichkeit der Informationen

Vertrauliche Informationen der ETH Zdrich dirfen
nicht auf unverschliisselten mobilen Endgeréaten
abgelegt oder mitgefihrt werden.

Elektronisch tUibertragene Dateien mit vertrauli-
chen Inhalten sind zu verschliisseln. Geeignete
Kommunikationskanale werden zwischen der
Leistungserbringerin und der Leistungsempfan-
gerin vereinbart.

Elektronische Schliissel sind streng vertraulich
und entsprechend zu handhaben. Bei asymmet-
rischen Schlisseln gilt: der private Teil dieser
Schlissel ist personlich und darf nicht weiterge-
geben werden.

Integritat der Systeme

Es durfen keine Anpassungen / Veranderungen /
Manipulationen an Geraten und Einrichtungen der
ETH Zirich vorgenommen werden, welche nicht
durch den Auftrag der Leistungserbringerin abge-
deckt sind.

Alle von der Leistungserbringerin auftragsge-
mass gelieferten oder verwendeten Gerate und
Programme mussen frei von bekannten Sicher-
heitsschwachstellen sein. Bei Geraten ist die
Hardware inklusive Betriebssoftware und Firm-
ware gemeint.

Erhalt die Leistungserbringerin Kenntnis von ei-
ner neuen Sicherheitsschwachstelle in den von
ihr gelieferten Produkten, liefert sie schnellst-
moglich einen Fix fur die entdeckte Sicherheits-
schwachstelle. Diese Pflicht besteht auch nach
der Lieferung weiter, solange die Produkte bei
der Leistungsempféngerin unter Vertrag und im
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Einsatz sind und die Leistungserbringerin die
Produkte nicht schriftlich abgeklndigt hat.

5. Fern- und Wartungszugriffe

5.1.

5.2.

5.3.

5.4.

5.5.

Der Anschluss von IT-Systemen der Leistungser-
bringerin an die nicht &ffentlich zuganglichen
Netzwerke der Leistungsempfangerin mittels Ka-
bel oder WLAN oder Fernzugriff bedarf in jedem
einzelnen Fall einer schriftlichen Bewilligung der
Leistungsempfangerin. Die anzuschliessenden
Systeme missen dauerhaft frei von bekannter
Malware sein. Es diirfen keine Analysetools fiir
Netzwerke und fremde Systeme oder Ha-
ckertools installiert sein.

Fir bewilligte Wartungszugange der Leistungser-
bringerin sind, wo immer mdéglich, Mehrfaktor-
Authentifizierungen einzurichten und anzuwen-
den. Ist Mehrfaktor-Authentifizierung technisch
oder aufwandsmassig nicht zumutbar, so mis-
sen starke, persdnliche Zugangspassworter nach
aktueller Best Practice verwendet werden. Diese
Passworter sind geheim zu halten.

Herstellerzugange mit vorbelegten oder unveran-
derlichen (im Code hinterlegten) Passwortern
sind nicht erlaubt und missen spatestens wah-
rend der Installation der Systeme und Pro-
gramme entfernt werden. Wird die Installation
durch die Leistungsempfangerin selbst vorge-
nommen, muss die Leistungserbringerin sie auf
das Vorhandensein solcher Herstellerzugange
hinweisen (Benutzerhandbuch).

Fernzugriffe auf das Netz der ETH Zirich aus 6f-
fentlichen Netzwerken oder Hotspots sind verbo-
ten. Sofern dafir die Notwendigkeit besteht, sind
Fernzugriffe nur aus geschéftlichen, angemes-
sen geschutzten Netzwerken heraus erlaubt.

Samtliche Zutritte zu nicht 6ffentlich zugangli-
chen Raumen der Leistungsempfangerin durch
Personal der Leistungserbringerin erfolgen aus-
nahmslos begleitet.

z=s Informatikdienste
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